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 前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由中国计算机行业协会提出。 

本文件由中国计算机行业协会归口。 

本文件起草单位：蚂蚁科技集团股份有限公司、中国软件评测中心（工业和信息化部软件与集成电

路促进中心）、北京梆梆安全科技有限公司、北京众安天下科技有限公司、哈尔滨工业大学、北京智游

网安科技有限公司。 

本文件主要起草人：王琦、秦晓磊、董帅克、王文硕、刘子非、孙新昕、曾嘉豪、韩继登、沈晓斌。 

 



T/CCIASC XXXX—XXXX 

1 

  

移动互联网应用程序（App）产品安全漏洞文档编写与分发要求 

1 范围 

本文件给出了《漏洞详情》、《漏洞修补方案》、《漏洞修补报告》等漏洞文档的编写和分发要求，

有助于安全规范地处理App产品漏洞。 

本文件适用于移动互联网应用程序（App）产品提供者规范地从事App产品漏洞收集、修补和通知工

作，以及漏洞提交者规范地提交《漏洞详情》。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 25069  信息安全技术  术语 

GB/T 28458—2020  信息安全技术  网络安全漏洞标识与描述规范 

GB/T 30276—2020  信息安全技术  网络安全漏洞管理规范 

GB/T 30279—2020  信息安全技术  网络安全漏洞分类分级指南  

GB/T 42884—2023  信息安全技术  移动互联网应用程序（App）生命周期安全管理指南 

3 术语和定义 

GB/T 25069、GB/T 28458—2020、GB/T 30276—2020、GB/T 30279—2020、和GB/T 42884—2023界

定的以及下列术语和定义适用于本文件。 

 

    移动互联网应用程序 mobile internet application 

运行在移动智能终端上的应用程序。 

注： 包括移动智能终端预置、下载安装的应用程序和小程序，简称App。 

注： [来源：GB/T 42884—2023，3.2] 

 

    小程序 mini program 

基于应用程序开放接口实现的，用户无需安装即可使用的移动互联网应用程序。 

注： 应用程序通过公开其应用程序编程接口（API）或函数，使外部的程序可以增加该应用程序的功能或使用该应用

程序的资源，而不需要更改该应用程序的源代码。 

注： [来源：GB/T 41391—2022，3.3] 

 

    App提供者 internet application provider 

提供App产品和服务的组织。 
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注： [来源：GB/T 30276—2020，3.2，有修改] 

 

    用户 user 

使用App产品和服务的个人或组织。 

注： [来源：GB/T 30276—2020，3.1，有修改] 

 

    漏洞发现 vulnerability discovery 

通过技术手段，识别出网络产品和服务存在漏洞的过程。 

注： [来源：GB/T 30276—2020，3.6] 

 

    漏洞提交者 vulnerability provider 

从事App产品安全漏洞发现、提交等活动的组织或者个人。 

注： [来源：GB/T 28458—2020，5.3.5,有修改] 

 

    影响组织 affected organization 

被漏洞影响的App提供者。 

注： 影响组织也称受漏洞影响组织、受影响组织、漏洞影响组织。 

注： [来源：GB/T 30276—2020，3.2，有修改] 

 

    漏洞管理平台 vulnerability management platform 

对App产品安全漏洞进行生命周期管理的平台。 

4 缩略语 

下列缩略语适用于本文件： 

Payload：有效载荷 

Exp：漏洞利用，Exploit 

PoC：概念验证，Proof of Concept 

5 漏洞文档编写要求 

漏洞详情编写要求 

《漏洞详情》应满足以下要求： 

a) 应包括受影响 App 产品信息、影响组织信息、漏洞信息，完整详细的漏洞验证或利用过程，测

试脚本（Payload、Exp、PoC）、漏洞修补建议； 

b) 宜包括漏洞复现视频，演示如何利用漏洞； 

c) 详情内容需客观、真实地反应漏洞的危害。 

漏洞修补方案编写要求 

《漏洞修补方案》应包括以下内容： 
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a) 漏洞分析内容，对验证后的漏洞进行简要介绍，明确漏洞位置、技术特点、原因及危害，并随

附存在漏洞的代码、逻辑分析等验证材料； 

b) 漏洞影响范围，至少应包括可能存在 App产品安全漏洞的产品名称、型号、受影响的版本及用

户数等影响情况； 

c) 计划修补措施，描述计划修补措施。若确需较长时间修补漏洞，应给出详细理由、计划及进度

安排，并告知可能受影响的用户。 

漏洞修补报告编写要求 

《漏洞修补报告》应包括以下内容： 

a） 漏洞修补内容，对验证后的漏洞进行详细介绍，明确漏洞位置、技术特点、原因及危害，并随

附存在漏洞的代码、逻辑分析等验证材料； 

b） 漏洞代码来源，需描述存在漏洞代码属于自研代码，还是第三方组织代码；如果属于第三方组

织代码，随附第三方组织相关信息以及是否漏洞是否修补等信息； 

c） 漏洞影响范围，至少包括实际存在 App产品安全漏洞的产品名称、型号、版本及人数等影响情

况； 

d） 实际修补措施，描述实际修补措施，并随附修补补丁、代码等详细材料；实际告知 App产品用

户（含下游厂商）采取软件、固件升级等措施的建议，进一步描述如何将 App产品安全漏洞风

险及修补方式告知可能受影响的用户，并提供必要的技术支持； 

e） 修补状态，包括修补漏洞后的 App版本，上架的应用商店，是否完成修补，已有多少用户完成

修补，有多少用户未完成修补，未完成修补的原因、下一步计划及何时完成修补等内容。 

f） 其他，针对该漏洞其他需要说明的内容。 

6 漏洞文档分发基本要求 

平台准入机制 

漏洞文档中的报告详情应仅在漏洞管理平台内部分发传递，漏洞审核人员、漏洞提交者和影响组织

必须在漏洞管理平台实名注册认证审核通过之后，方可登录平台，上传、接收或查看相关信息。 

文档存储要求 

a) 漏洞文档应加密存储于平台专用存储区，采用符合国家密码管理局标准的安全密码算法。 

b) 漏洞元数据与内容分离存储，元数据包含漏洞编号、影响范围摘要等非敏感信息。 

7 漏洞文档分发控制要求 

访问权限 

7.1.1 漏洞详情文档角色权限表 

表1 漏洞详情文档角色权限表 

角色 

权限 
漏洞提交者 影响组织 审核员 审核单位 技术专家 

上传 上传 上传 \ \ \ 
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下载 下载 下载 \ \ \ 

内容查看 仅自己 仅本组织 全部 全部 关联文档 

7.1.2 漏洞修补方案文档角色权限表 

表2 漏洞修补方案文档角色权限表 

角色 

权限 
漏洞提交者 影响组织 审核员 审核单位 技术专家 

上传 \ 上传 \ \ \ 

下载 \ 下载 \ \ \ 

内容查看 \ 仅本组织 全部 全部 关联文档 

7.1.3 漏洞修补报告文档角色权限表 

表3 漏洞修补报告文档角色权限表 

角色 

权限 
漏洞提交者 影响组织 审核员 审核单位 技术专家 

上传 \ 上传 \ \ \ 

下载 \ 下载 \ \ \ 

内容查看 \ 仅本组织 全部 全部 关联文档 

 

传输安全 

文档分发应采用安全加密通道，禁止通过邮件、即时通讯工具等外部方式明文传输。 

8 操作流程 

文档提交流程 

漏洞提交者通过漏洞管理平台加密表单上传漏洞文档。系统自动生成唯一漏洞编号，触发审核通知

机制，分配至相应审核人员。 

9 安全审计 

日志记录要求 

完整记录以下漏洞管理平台的操作日志和运行日志，可包括不限于：文档上传/下载时间戳、用户

IP地址及设备指纹、文档访问时长及操作类型。 

注册记录、登录记录、漏洞操作记录、第三方接入记录、信息发布记录、用户审核记录、系统设置

记录、接口调用记录。 

日志保存期限 

日志保存期限不少于3年。 
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A  
A  

附 录 A  

（资料性） 

漏洞详情编写示例 

漏洞详情（模板） 

一、受影响产品名称： 

受漏洞影响组织名称+APP产品名+存在漏洞APP版本号+产品平台（安卓/IOS/xxx小程序/鸿蒙/等） 

二、网络产品提供者/影响企业的所属省份 

三、APP包名（APK包名或 IPA的 AppID或小程序的 AppID）：XXXXXX 

四、APP哈希值：SHA256：XXXXXX 

五、漏洞成因类型：XXXXXX 漏洞 

六、发布情况：未公开/公开 

七、危害等级：超/高/中/低危 

八、总下载量：xxx,xxx,xxx 

九、漏洞简介 

尽可能详细描述：攻击者利用漏洞方式，可能执行恶意行为，造成影响结果。 

十、漏洞复现 

提供详细的漏洞验证过程，并附上截图。以图文的形式描述漏洞复现步骤，明确指出漏洞位置，以

及如何触发漏洞的过程。必要时对复现操作步骤、原理解释和对截图添加截图的解释说明。截图需要包

含时间戳信息。 

 

图1 XXXXXX 

 

图2 XXXXXX 

 

图3 XXXXXX 

十一、验证工具及版本 

十二、验证脚本（Payload、EXP、PoC） 

十三、修补建议 

 

（注：本模板需根据具体行业特点和组织架构调整实施细节） 
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B  
B  

附 录 B  

（资料性） 

漏洞修补方案编写示例 

漏洞修补方案（模板） 

修补方案内容应至少包括： 

一、漏洞分析 

对验证后的漏洞进行简要介绍，明确漏洞位置、技术特点、原因及危害，并随附存在漏洞的代码、

逻辑分析等验证材料。 

二、漏洞影响 

至少包括存在网络产品安全漏洞的产品名称、型号、受影响的版本（安卓、IOS的哪些版本）及人

数等。 

三、修复措施 

描述修复方案，并随附修复补丁、代码等详细材料。其中，若确需较长时间修补的，请给出详细理

由、计划及进度安排。 

如果需要产品用户（含下游厂商）采取软件、固件升级等措施的，进一步描述是如何将网络产品安

全漏洞风险及修补方式告知可能受影响的产品用户，并提供了哪些必要的技术支持。若确需较长时间告

知并支持用户修改的，请给出详细理由、计划及进度安排。 

 

（注：本模板需根据具体行业特点和组织架构调整实施细节） 
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附 录 C  

（资料性） 

漏洞修补报告编写示例 

漏洞修补报告（模板） 
修补报告内容应至少包括： 

一、漏洞分析 

对验证后的漏洞进行简要介绍，明确漏洞位置、技术特点、原因及危害，并随附存在漏洞的代码、

逻辑分析等验证材料。 

二、漏洞影响 

至少包括存在网络产品安全漏洞的产品名称、型号、版本（安卓、IOS的哪些版本）及人数等。 

三、修复措施 

描述修复方案，并随附修复补丁、代码等详细材料。 

如果需要产品用户（含下游厂商）采取软件、固件升级等措施的，进一步描述是如何将网络产品安

全漏洞风险及修补方式告知可能受影响的产品用户，并提供了哪些必要的技术支持。 

四、修复状态 

是否完成修复，若未完成，已有多少用户完成修复，未完成修复的原因、下一步计划及何时完成修

复等内容。 

五、其他 

针对该漏洞其他需要说明的内容。 

 

（注：本模板需根据具体行业特点和组织架构调整实施细节） 
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